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1.1 Настоящая Инструкчия разработzlна в соответствии с тебованиями законодатеJьства
Российской Федерации в сфере заIциты персональньD( данньD( (ПДп) и опредеJuIет
задачи, функции, обязанности, права и ответственность сотрудника ответственного за
систему защиты информации ИСПДн Государственного бюджЕтного
общеобразовательного )^{реждения средняя общеобразовательная школа Ns 206
I_{ентра:lьного района Санкт-Петербlрга (да.пее - Учреждение). Кроме того, в
настояцеЙ Инструкчии определена технолоIия выполнениJI фунщиЯ и обязанЕостеЙ,
а тaжже решепиJI задач сотудником, ответственньпи за СЗИ ИСПДн.

1.2 Сотрулник, ответственньй за С3И ИСПДн, н!вначаgтся прикд}ом директора
Учреждения.

1.3 Сотрулник, ответственный за СЗИ ИСПДн, в предел.rх своrх функционаJьЕьн
обязанностей организует обеспечение безопасности П,Щн, обрабатываемьIх в ИСП,Щн с
использованием средств автоматизации.

1.4 Сотрулник, ответственный за СЗИ ИСП,Щн, руководствуется положениями настоящей
Инструкчии, Приказа ФСТЭК России от 5 февраля 2010 г. Ns 58 кОб 1твержлении
положенlrя о методах и способах защиты информации в информационньD( cиcTeмzu(
персонаrльньD( дaшньD(), требоваrrиями друпrх нормативньD( прirвовьD( и нормативно-
методических док},}tентов, регламентир},ющих защиту ПДн, при их
автоматизированной обработке в ИСПДя, а также требованияr,tи экспlryатационпой
док}а!ентации на эксплуатируемые средства защиты ипформации, техпические и
программные средства, используемые в ИСПДн, имеющие встоенные механизмы
заIциты.

2 Основные задачп ш функцпи сотрудника ответственrrого за СЗИ ИСПДп

2.1 Основньпци заJIачами сотрудника ответственного за С3И ИСП,Щн явJuIются:

- оргtlнизация фркчионирования системы защиты информации информационной
системы персональньD( дапньrх (СЗИ ИСГЦн), вкJпоч!ля организацию экспlryатации
техническrх и прогрrммньD( средств защиты информации, в соответствии с

установлеЕными требованиями, по защите П.Щя и конфиденциальной информации в

целом;

- текущий коIlтроль работы срдств и систем защиты информации;

- контоJъ за работой пользователей ИСПДп, выявление и регистрация попьпок
несанкциоЕированного доступа (НСД) к защищаемым информационным pecl,pab,r.

2.2 Основньши фупкцияrли сотрудника ответственного за СЗИ ИСПДн явJIяются:

- организация установки, сопровождеЕия, аJцlrинистировмия и обеспечения

функчионирования средств и систем заIциты информации в пределФ( возложенЕьD( на
него обязавностей;
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обrIение персонtша и пользователей испдн правилам работы со средствами здцитыинформации;
организацпll определения и назначения прalв пользователям Испfu на доступ кзащищаемьп{ информациоlтньп, ресурсам иёгцп в соответствии . мчrрпц"t ло.iупаа также требованиями руководящих и нормативнG-методических документов позащите гЦн;
органи3ация 3ащиты всех критичньD( средств и информации, используемьD( дJlядостуIа в систему (паролей и идеlrпrфикаторов);
орг,lнизаци,l осуществлеппя периодлческого контроJIя программной среды ИСПДн на
отсугствие компьютерньrх вирусов;
проведение период{ческого контоJIя состава Iптатного программного обеспечепия
(по) исПДfi и их целостности;
aмllлиз xqTEauIoB регпстрllции собьгпrй средств заrциты от НСД;
rlастие в проведении расследоваЕий фаюов нарушениrl иJIи угрозы нарушеIrия
безопасности защищаемой информаtши в ИСП,Щн;
текуlчий контроль технологического процесса обработки защищаемой ипформации в
ИСПДн.

3 Обязанпости сотруднпка ответствевного зд СЗИ ИСПДн

3.1 Обеспечивать функционирование и поддерживать работоспособность средств и
систем зiuциты информации в пределах возложенньD( на Еего обязанностей в
соответствии с требованияrtи р}ководящих и нормативно-методических докуь{ептов
по защите ГI!н.

3.2 .Щоклальвать своему непосредственному руководству о выявленньD( нарушениях и
НС.Щ пользователей ИСПДн и персонала к защищаемой информации, принимать
необход.tмые меры по устрalнению выявленньп< яарушепий.

3.3 Принимать меры по восстановлению работоспособности средств и систем защиты
информачии.

3.4 Проволить инст}ктаж пользователей ИСПДн и обсrгркивающего персонalла по
пр:lвилaltvt работы с используемыми средствalI\{и и системаItlи защиты информации.

3.5 Знать состав пользователей ИСПДн и шх производственIry,ю деятельность
(вьшоляяемые операции, правц привилегии).

3.6 3нать порядок и техноломю включения и удаJIения y{eTHbD( зшrисей пользомтелей в
ИСПДн.

3.7 Оргшrизовьrвать назначение и отмену прав и привилегий пользователяv ИСПДн по
доступу в систему, к объекгам доступа и програDrмным средств:м в соответствии с
Матричей доступа субъектов по отношению к защищаемьш информачионньш
рес}рсам ИСПДн, а также требованиял,tи руководящих и нормативно-методическю(
док}ъ,lентов по защите ПДн.

3.8 Знать порядок и контролировать процесс rIета хранения и обращения носителей
информации, содержащей П!н, в соответствии с установленньп,rи требованиями.

3.9
4 Технология решенпя осповных задач и выполпенпя свонх фупкций п

обяздпrrостей сотрудншкs, ответственного за СЗИ ИСПДн

4.1 В прочессе эксплуатации ИСПДп сотрудник, ответствепньй за СЗИ ИСПДн,
обеспецлвает выполнение всех устatновленньо< трбований по заtrште ГI!н
применительЕо к установленному классу ИСП,Щн.

4.2 Сотрулник, ответствеппьй за СЗИ ИСГЦн, контролируgт порядок ведения, смены и
храненrlя паролей доступа в ИСПДн.

4.3 При проверке правильности ведеЕия паролей сотуд{ик, ответственный за СЗИ
ИСПДн, устаIlавливает соответствие всех используемьп< паролей доступа в ИСП,Щн в
соответствии с требовапияr.tи инстукции по организаrц{и паро.тьной защиты.


